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Chi sono: Mirco Marchetti
● Professore Associato presso il Dipartimento di Ingegneria “Enzo Ferrari”

● Direttore del Centro di Ricerca Interdipartimentale sulla Sicurezza e la Prevenzione dei Rischi (CRIS), 

direttore della Unità Operativa “Sicurezza Informatica”

● Membro del laboratorio “Security, Edge and Cloud” (SECLoud https://secloud.ing.unimore.it/), leader 

delle attività cybersecurity e cybersecurity per sistemi cyber-fisici (ACES)

● Co-direttore dei corsi della Cyber Academy

● Titolare dei corsi “Sicurezza Informatica” e “Automotive Cyber Security”
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Sicurezza 
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tecnologie
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Mercato maturo, offerta 

enorme.

Problema risolto?

Fonte: Optive Cybersecurity 

Landscape Map
https://www.optiv.com/sites/default/files/2024-

07/Cybersecurity-Landscape-Map-2024.pdf



Tecnologie per la sicurezza: molto diffuse

Aziende prive di tecnologie specifiche

● 7% delle aziende con meno di 5 

dipendenti

● 1% delle aziende tra 5 e 10 dipendenti

● 2% delle aziende tra 10 e 50 dipendenti

Tutte le altre hanno almeno qualche soluzione 

di base. Molte hanno soluzioni avanzate.

Problema risolto?
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Cybersecurity: 
non si tratta (solo) di tecnologie
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L’azienda vista da un tecnico
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Gli attacchi informatici visti da un tecnico 
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Una visione più completa…

● poco sofisticati
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Consulenti Fornitori

Persone

Processi aziendali
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Tecnologie IT e OT Persone

Processi Filiera

Tutti vulnerabili!
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Tecnologie a supporto

Le tecnologie sono utili per applicare politiche e procedure

● NON possono sostituire politiche e procedure

● Politiche e procedure non possono essere definite da tecnici

E quindi, chi le definisce? Il management aziendale!

● … aiutato da fornitori e consulenti …

● … in conformità con vincoli legali, regolamentari e standard …

● … entro limiti di budget …
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Princìpi di cybersecurity management

Si parte dall’analisi dei rischi

● Alcuni sono comuni

● Altri sono specifici

Per identificare i rischi specifici occorre

● Sapere quali sono gli asset aziendali

● Conoscerne le vulnerabilità

● Conoscere le minacce
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Princìpi di cybersecurity management

Non tutti i rischi sono uguali

● Cambia l’impatto

● Cambia la probabilità di accadimento

Come misuro l’impatto?

● Sarebbe bello poterlo misurare in €

● … ci accontentiamo di una analisi 

qualitativa

E poi?
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Princìpi di cybersecurity management
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Trattamento del rischio

Elusione

Dismetto l’asset

Termino il 
processo

Trasferimento

Assicurazione 
cyber (…)

Fornitore 
esterno (Cloud)

Riduzione

Contromisure 
preventive

Mitigazione 
dell’impatto

Accettazione

Rischi 
sufficientemente 

bassi

Contromisure 
più costose 
dell’impatto
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Il ruolo delle tecnologie cyber
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Princìpi di cybersecurity management
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Contenimento

Prevenzione
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E non tutte le contromisure sono 
tecnologiche!

Non esistono contromisure puramente tecnologiche, esistono contromisure non tecnologiche!

● Riduzione dell’impatto del phishing → formazione!

● Riduzione dell’impatto dei «CEO Scam» → formazione + procedure!

● Riduzione dell’impatto di un malware? → formazione + minimizzazione dei privilegi!

Anche le contromisure prevalentemente tecnologiche sono dei progetti non dei prodotti. Devono 

essere gestiti, manutenuti, verificati periodicamente. Devono avere un budget e un responsabile.

● Backup → definizione di RPO e RTO, prove periodiche di ripristino, …

● Next Generation FireWall → definizione delle politiche di filtro, delle eccezioni, delle regole di 

accesso in VPN, …

● Identity Access Management → definizione dei ruoli, delle regole di autorizzazione, delle regole 

di autenticazione, dei requisiti di accounting, …
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Alcuni problemi…

Nelle microimprese, infatti, nel 72% dei casi 

non c’è alcuna persona dedicata alla 

cybersecurity; ma anche nelle realtà più 

grandi in circa 1/3 dei casi non c’è alcuna 

delega formale (e in 1/4 dei casi la delega è 

solo per la privacy); e solo in circa il 17% dei 

casi queste persone hanno ricevuto una 

formazione certificata sui temi di cui sono 

incaricate di occuparsi.
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Alcuni problemi…
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Tre messaggi
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Non possiamo «fare tutto noi», ma non possiamo delegare 

tutto ai tecnici!

Non ci si salva da soli… Per contrastare un ecosistema 

criminale serve un ecosistema sano: aziende, istituzioni, 

esperti, fiducia

Non ci si salva da soli… Supply chain, norme, regolamenti
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Cybersecurity for Smart Industry (C4SI)
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https://c4si-project.eu/partners/#modal_2_2


Formazione continua

Tre minicorsi (venerdì pomeriggio/sabato) progettati per le PMI del nostro territorio in 

collaborazione con esperti aziendali, erogati nell’arco del 2025.

Per informazioni e aggiornamenti: http://cyber.unimore.it e mirco.marchetti@unimore.it
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Cybersecurity

Gestione Persone Tecnologie

http://cyber.unimore.it/
mailto:mirco.marchetti@unimore.it
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